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 ده یچک

  یخدمات شهر  تیفیو ک  تیشفاف  ،ییکارا  شیافزا  سازنهیزم  ها، یدر شهردار  یکیالکترون  یهارساخت یو گسترش ز  تالیجید  تحول

و نوظهور قرار   دهیچیپ   یبریسا  داتی را در معرض تهد  ها ی شهردار   ،ی اطلاعات  ی هاروزافزون به سامانه  ی زمان وابستگشده است، اما هم

اهداف    یشهر هوشمند، همگ   یها و پلتفرم  یشهر  ی اتیح  یهارساختیز  ، یمال   ی هاسامانه  ، یروندحساس شه  ی هاداده است. داده

  ی و اجتماع   ی مال  ،ی اتیعمل  یامدهایپ   تواند یها منفوذ در آن  ایو هرگونه اختلال    شوندیمحسوب م  یبریمهاجمان سا   یبرا  یجذاب

ا  یاگسترده از   ی کیاطلاعات،    تیامن  شدهیسازیو بوم  کپارچهیجامع،    وبچارچ  کیفقدان    ط،یشرا  نیبه همراه داشته باشد. در 

 تیچارچوب جامع امن کیپژوهش، توسعه  نیا ی . هدف اصلرودیبه شمار م  رانیدر ا تالیجید یشهر ت یریمد  یهاچالش نیترمهم

که    ینوظهور است؛ چارچوب  یبریسا  داتی و مقابله با تهد  ییبر شناسا  دیبا تأک  ها ی شهردار  یکیالکترون  یهارساختیز  یاطلاعات برا

مقاله   نیا  قیسازگار باشد. روش تحق  رانیا  یهای شهردار  یتیریو مد  ی سازمان  ،یفن  طیبا شرا  ،یالمللنیب  یضمن انطباق با استانداردها

 ت ی امن  وزهدر ح  یمعتبر جهان  یاسناد و استانداردها  یبررس  ،یااز مطالعات کتابخانه  یریگاست و با بهره  یلیـ تحل  یاز نوع مرور

با شهردار  یداخل  یهاپژوهش  لیاطلاعات و تحل انجام شده است. همچن  کی الکترون  یمرتبط    ی هارساخت یز  ن،یو شهر هوشمند 

آس  یبریسا  داتی تهد  ها، ی شهردار  تالیجید و  مد  یفن  یها یریپذب ینوظهور  بهآن  ی تیریو  نظامها  بررسصورت  مورد  قرار   یمند 

و فاقد انسجام    ی پراکنده، واکنش  ها یاز شهردار  یاریدر بس  یفعل  ی تیامن  یکردهایکه رو  دهدیم   نشان پژوهش    ی هاافتهی اند.  گرفته

ابزارها  شیهستند و تمرکز ب  یراهبرد   یاثربخش  ،یبریسا  یآورو تاب  سکیر  تیریمد  ،یبدون توجه به حکمران  ، یفن  یاز حد بر 

  سک، یر  ی ابیو ارز  یی اطلاعات، شناسا   تیامن  ی شامل حکمران  یستوننجپ   ی اساس، چارچوب  نیرا کاهش داده است. بر ا  یتیاقدامات امن

  .و تداوم خدمات ارائه شده است  یابیو باز عیو واکنش سر صیحفاظت فعال، تشخ

  تیریمد   ، یکیالکترون  یهارساختینوظهور، ز  یبریسا  داتی تهد  تال،یجید  یشهر  یاطلاعات، حکمران  تیچارچوب امن  :یدیکل  واژگان

 . یبریسا سکیر
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 . مقدمه 1

د عموم  تالیجیتحول  بخش  جهان  کی   ها،یدر سطح شهردار  ژه یوبه  ،ی در  به  ریانکارناپذ  یروند  آن  که هدف   ی سازنهیاست 

  ل یتحول، که اغلب ذ   نیو کارآمدتر است. ا  ترتیفیبا ک  یتعامل با شهروندان و ارائه خدمات عموم  شیافزا  ، یتیریمد  یندهایفرآ

( را به  ICTاطلاعات و ارتباطات )  یفناور یهارساخت یز  شود،یم  فیتعر  «یشهر  تالیجید  ی»حکمران  ایمفهوم »شهر هوشمند«  

عمل فقرات  تبد   اتیستون  سامانه  لیروزمره  از  است.  تراف  تیریمد   یهاکرده  حمل  کیهوشمند  سامانهو  تا  گرفته    یهاونقل 

مد  ات، یمال  ،یشهروند و  پروانه  داده  یپسماند، همگ   تیریصدور  بستر  زبر  و  م  یکیالکترون   یهارساختیها  اکنندیعمل    نی. 

را در معرض   یشهر  یهابه همراه دارد، اما سازمان  یریپذیو دسترس  ییاز منظر کارا  یریچشمگ  یایاگرچه مزا  نده،یفزا  یوابستگ

ت  ی. اهمگرفتندیکمتر مورد توجه قرار م  یسنت  یدر ساختارها  ترشیقرار داده است که پ   یتیامن   یهاسک یاز ر  یاگسترده  فیط

  یی ایجغراف  یهاشهروندان، داده  یتیشامل اطلاعات هو  ،یشهر  یهاداده  میکه ملاحظه کن  شودیدوچندان م  یموضوع زمان  نیا

 (. 2022)مرادزاده و همکاران،    شوندیمحسوب م  یبریمهاجمان سا  ی از جمله اهداف اصل  ها، رساختیز  ی ات یحساس و اطلاعات ح

داده  ریاخ  یبریسا  یهابحران  نشان  جهان  زدر سطح  که  دل  ،یشهر  یات یح  یهارساخت یاند  بالا  ل یبه  تنوع  داده  یحجم  ها، 

پ سامانه آس  ، یفن  ی هایدگیچیها و  باجشوندیاهداف محسوب م  نیرتریپذ ب یاز  فلج    یمتعدد  یکه شهرها  یافزار. حملات  را 

نمونهکرده ا  یااند،  از  مستق  دهستن  دیتهد   نیبارز  توانا  ماًیکه  محل  ییبر  اورژانس،    یارائه خدمات ضرور  یبرا  ی دولت  مانند 

به عنوان    یخدمات شهردار  یراهبرد  تی با توجه به اهم  ،یمل  نهی. در زمگذارندیم  ریزباله و خدمات آب و فاضلاب تأث  یآورجمع 

تنها منجر به اختلال در خدمات شود، بلکه    هن  تواندیاطلاعات م  تیحکومت و شهروندان، ضعف در امن  انیم  ینقطه تماس اصل

و متناسب با    کپارچهیمدون،    یتیچارچوب امن  کیکند. عدم وجود    فیبه شدت تضع  زیرا ن  ی دولت  یبه نهادها  ی اعتماد عموم

  رد  ها ی از شهردار   یاری. بسرودیحوزه به شمار م   ن یدر ا  ن یادیبن  یهااز چالش  ی کی  ،یشهردار  ی هاتیفعال  تیو ماه  اسیمق

و فاقد    یاتخاذ شده، پراکنده، واکنش  یتیامن  یکردهایقرار دارند و اغلب رو  تالیجیمهاجرت د  یانی م  ای  هیاول  یدر فازها  ران،یا

 (.2024  ، یهستند )قاسم یانسجام راهبرد

( جامع و مقاوم در برابر  ISFاطلاعات )  تیچارچوب امن  کی   توانیاست که چگونه م   ن یپژوهش ا  نیا  یمسئله محور  ن،یبنابرا

  ی الزامات قانون  نیتوسعه داد که ضمن تأم  یشهردار  یکیالکترون  یهارساختیو حساس ز  دهیچی پ   طیمح  ینوظهور را برا  داتیتهد

 لیتسه  انیم  یقیبتواند توازن دق  دیچارچوب با  نی. اردیگ  شی را در پ   سکیر  تیریبر مد  یو مبتن  رانهیشگیپ   یکردیرو  ،ی و انطباق

  انیم ی حوزه، شکاف نیاطلاعات برقرار کند. ضعف در ا( CIA) یریپذ و دسترس  یکپارچگی ،یو حفظ محرمانگ  تالیجید ینوآور

  یها. چارچوباندازدیرا به مخاطره م  یشهر  داریاو توسعه پ   کند یم  جادیموجود ا  یات یعمل  یهات یشهر هوشمند و واقع  یهاآرمان

الزامات   یبرا  یسازیو بوم  یسازیبه تخصص  ازیاما ن  دهند، یارائه م  ی کل  ی( غالباً چارچوبISO 27001)مانند    یعموم  یتیامن

و مد   ها، ی خاص شهردار با شهروندان  تعامل  و    یضرور  ،یتیو جمع  ی مکان  یها داده  تیریاز جمله    همکاران،است )صفرزاده 

2023.) 

را    ی اطلاعات شهردار  تی چارچوب امن  کی  یلازم برا  یاز اجزا  یمبرم، ساختار جامع  ازین  نی به ا  ییمقاله با هدف پاسخگو  نیا

اکند یم  حیتشر با  نی.  فن  دی چارچوب  از ملاحظات صرفاً  فا  یفراتر  آنت  هاروالی)مانند  ابعاد  هاروسیو یو  و شامل  کرده  ( عمل 

ا  ییهایبه حوادث باشد. با در نظر گرفتن ظهور فناور  ییپاسخگو  و  سک،یر  تیریمد  ،ی سازمان  ،یحکمران  اء یاش  نترنتیمانند 

(IoTدر ز )ل ی در تحل  یاز هوش مصنوع   ندهی( و استفاده فزایانرژ  تیر یهوشمند و مد  ی)مانند سنسورها  یشهر  یهارساخت ی  

ابعاد    نیگرفتن ا  دهیداشته باشد. ناد  زیرا ن  هورنوظ  یهای فناور  نیا  یریدربرگ  یلازم برا  ییای پو  دی چارچوب با  ،یشهر  یهاداده

  نیاختلال استفاده کنند. در ا  جادینفوذ و ا  یها برااز آن   توانندیم  یبریکه مهاجمان سا  شودیم  یتی نقاط کور امن  جادیمنجر به ا
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و    ی)جور  ابد ی ب  یاژهیو  گاهی جا  دی با  ،یتیهر چارچوب موفق امن  یبه عنوان هسته اصل  سک،یبر ر  ی مبتن  یتیریمد   کردیراستا، رو

 (.2024همکاران، 

عم  ازمندین  یچارچوب  نیچن  زیآمتیموفق  یسازادهیپ   ن،یهمچن وضع  یقیدرک  ز  تیاز  در   یکیالکترون  یهارساختی موجود 

متخصص در حوزه   یانسان  یرویمانند کمبود بودجه، فقدان ن  ییهااست. تجربه نشان داده است که چالش  رانیا  ی های شهردار 

هستند.    یتیامن  یسازکپارچه یبر سر راه    ی(، موانع جدLegacy Systems)  یمیدق   یهاها و سامانهو تنوع پلتفرم  ،یبریسا  تیامن

و   یارا داشته باشد و بتواند به صورت مرحله  یات یعمل  یهاتیمحدود   ن یانطباق با ا  تیقابل  د یبا   یشنهادیچارچوب پ   ن،یبنابرا

که    ها، یشهردار  یفعل  تیاستانداردها و وضع   اتالزام  انیجامع شکاف م  لیشود. تحل  یسازادهی پ   ها، سکیر  یبندتیبر اولو  یمبتن

بخش تفص  یبعد  یهادر  مبنا  یبررس  لیبه  شد،  )عز  نیا  ی ات یعمل  ی راهکارها  یطراح  یخواهد  بود  خواهد  و    یزیچارچوب 

 یجزء اساس  کیبه عنوان    دی شود، بلکه با  ی تلق  یدغدغه فن   ک یصرفاً    دیاطلاعات نبا   تیامن  ،یمنظر حکمران   از (.2013همکاران،  

مشخص در  یهات ی ها و مسئولنقش  فیامر مستلزم تعر  نیآن در نظر گرفته شود. ا  تیو شفاف  یشهر  تیریکلان مد  یاز استراتژ

 ی برا  ییهازمیمکان  دیبا  افتهیاست. چارچوب توسعه   یاتیو کارمندان عمل  یفن  رانیاز شهردار گرفته تا مد  ت،یریمد  یسطوح عال

  ی )از جمله شورا  نفعانیبه ذ   یتیامن  ت یشفاف در مورد وضع  یدهنظارت مستمر بر انطباق، آموزش مستمر کارکنان و گزارش

ا آورد.  فراهم  و شهروندان(  اهداف    ت،یامن  حوزهدر    هایگذارهیکه سرما  کندیم  نیتضم  ،یحکمران  کردیرو  نی شهر  با  همسو 

طور خلاصه، عدم   به  (.2025و همکاران،    یصدرآباد  یینشوند )رضا  دهید  نهیهز  کیسازمان بوده و صرفاً به عنوان    کیاستراتژ

عمل    یستمیس  سکیر  کی به مثابه    ها، یاطلاعات در شهردار  تیامن  یشده برا  یسازیمدون و بوم  یسند راهبرد  کیوجود  

پژوهش با هدف    نیهنگفت در حوزه شهر هوشمند را به خطر اندازد. ا یهایگذارهیحاصل از سرما  یوربهره تواندیکه م  کند یم

در   یکه نقش محور  دهد یم   شنهاد یرا پ   یو الزامات پرداخته و چارچوب  داتیساختارها، تهد   قی عم  یرسخلأ، به بر  نیپر کردن ا

 ی برا  یتیریمد  یقرار است ابزار   یشنهادیکند. چارچوب پ   فایا  یشهر  یها( سازمانCyber Resilience)  یبریسا  یآورتاب  تیتقو

حاصل شود که خدمات    نانیاطلاعات باشد تا اطم  تیامنمنابع و سنجش عملکرد در حوزه    صیتخص  ها،یریگمیتصم  تیهدا

 . مانندیم ی باق داریاختلال، پا ا یدر برابر هرگونه نفوذ  یشهر یاتیح
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مدل    نینوظهور. ا  یبریسا  دات یبر تهد د یبا تأک یشهردار  ی کیالکترون یهارساخت ی اطلاعات ز ت یامن ی . مدل مفهوم1شکل 

  دات یو تهد ینوظهور، الزامات حکمران یهای فناور ،یاطلاعات  یهایی دارا ، یشهردار یک یالکترون رساختی ز  انیتعامل م

 .دهدی نشان م NISTبر استاندارد   یاطلاعات مبتن تیامن تیریرا در چارچوب چرخه مد   یبریسا

اطلاعات   تیامن  ستمیاکوس یعنوان هسته مرکزرا به  یشهردار  یکیالکترون  یهارساخت یشکل، ز  نیشده در اارائه   یمفهوم  مدل

م نظر  م  رد یگیدر  نشان  ا  دهدیو  همبه  هارساختیز  ن یکه  تأثطور  تحت  متعدد   ر یزمان  حکمران  یعوامل  جمله  و    یاز 

  فیو ط ،ی و هوش مصنوع  ایاش نترنتیا رینوظهور نظ یهایفناور  ، یاطلاعات  یهاییدارا سک،ی ر تیریمد  ،یتیامن یگذاراستیس

(، Identify)  ییشامل شناسا   یبریسا  تیامن  یامرحله مدل، چرخه پنج  ینییقرار دارند. در بخش پا  یبریسا  داتیاز تهد  یاگسترده

( تشخProtectحفاظت  )Detect)  صی(،  پاسخ   ،)Respondباز و  بهRecover)  یاب ی(  عمل  انعنو(   ت یامن  تیریمد  یاتیچارچوب 

و    ی واکنش  یکردهایگذار از رو  انگر یچرخه ب  نی. اکندیعمل م  یاو چرخه   وستهیصورت پ داده شده است که به  ش یاطلاعات نما

  کندیم  دیحاضر تأک. مدل  هاستی اطلاعات شهردار  تیامن  ت یریآور در مدو تاب  رانهیشگیمند، پ نظام  یکردیبه سمت رو  یمقطع

 یدر ساختار حکمران  کپارچهیصورت  به  یو راهبرد  ی تیریمد  ،ی که ملاحظات فن  شودیمحقق م  ی زمان  یبریسا  تیامن  یثربخشکه ا

 لحاظ شوند. یشهر تالیجید

 

 یشهردار  یکیالکترون یهارساختیاطلاعات در ز  تی امن  یو مفهوم   ینظر   ی: مبان2

( است و ابعاد  ITاطلاعات )  یفناور  یهایی فراتر از حفاظت از دارا  ، یکیالکترون  یهای اطلاعات در بستر شهردار   تیامن  مفهوم

به    ها، طیمح  ن یاطلاعات در ا  تی. امنردیگیشهروندان را در بر م  نانیخدمات و اطم  یداریها، پاداده  یاز حکمران  یترگسترده

تداب  یامجموعه  ف  یفن  ،ی تیریمد  ریاز  م  ی کیزیو  آن  شود یاطلاق  هدف  تضمکه  بن  نیها  اصل    یمحرمانگ   نیادیسه 

(Confidentiality  ،)یکپارچگی  (Integrity و دسترس ) Availability)  یریپذ(  اطلاعات   )CIA Triadدر طول چرخه ح   ات ی( 



627-406تصفحا  -1دوره    -4  هشمار در مدیریت پژوهش    فصلنامه     
Journal of Research in Management 

Issn: 3060-6241 

631 
 

  یهاداده  یشوند؛ محرمانگ  ریتفس  یاژهیبا ملاحظات و  دی سه اصل با  نیا  تال،یجید  یشهر  طیحال، در مح  نیها است. با اداده

)مانند اطلاعات    ی کیزیف  یهارساختیمربوط به ز  ی هاداده  ی کپارچگیشناسنامه(،    ا ی   ی اتیشهروندان )مانند سوابق مال  یشخص

دسترس  تیوضع  ای  یشهر  یبردارنقشه  و  برق(  ح  یریپذشبکه  خدمات  شهر  یاتیمستمر  اورژانس  س  ی)مانند    یهاستمیو 

 (. 2016و همکاران،   یبرخوردارند )قربان  یاتیح تیهم(، از ایکیتراف

سازمان   کیدر    یتیامن  یهاسکیر  تیریمد  یرا برا  ییندهایفرآ  افته،یساختار  یهااطلاعات، به عنوان مدل  تیامن  یهاچارچوب 

 NIST Cybersecurity، چارچوب  ISO/IEC 27000مانند خانواده استاندارد    ییهاچارچوب   ، ی . در سطح جهانکنندیم  فیتعر

Framework (CSF)  و ،COBITی دگاه یها دچارچوب   نی از ا  کی. هر  کنندیعمل م  یتیامن  یراهبردها  یطراح  ی، به عنوان مبنا  

م ارائه  را  )  تیامن  تیریمد  ستمیبر س  ISO 27001  دهند؛ یمتفاوت  دارد،  ISMSاطلاعات  تمرکز   )NIST CSF  ییبر شناسا ،  

وکار )که در اطلاعات با اهداف کسب  یفناور  ییبر همسو  شتریب  COBITو    کند،یم  دیتأک  یاب یواکنش و باز  ص،یحفاظت، تشخ

برا  یخدمات شهر  نجایا استانداردها  یضرور  کردهایرو  نیا   قیتلف  ها،ی شهردار  یاست( تمرکز دارد.  با  انطباق  تا هم    ی است 

 (.2023و همکاران،  یگردد )مومن ن یتأم یمحل تیحاکم یات یحاصل شود و هم اهداف عمل یالمللنیب

  یهاستمیها شامل سسامانه  نیمورد استفاده است. ا  یهاو تنوع سامانه  یاز گستردگ  یناش  یشهردار   یهارساختیز  یدگیچیپ 

شهر   یهاپلتفرم  راًیو اخ  ،یو ادار  یمال   ی ها(، سامانهGIS)  یی ایاطلاعات جغراف  یهاستمی(، سCRM)  یارتباط با مشتر  تیریمد

  شودیم  یبزرگ  اری( بسAttack Surface»سطح حمله« )  جادیتنوع، منجر به ا  نی( هستند. اIoT)  اءیاش  نترنتیبر ا  یهوشمند مبتن

  یمتعدد  یهاهیلا   جادیا  ی( است. دفاع در عمق به معنا Defense in Depth»دفاع در عمق« )  کردیرو  کی  ازمندیآن ن  ت یریکه مد

  یهاشامل کنترل  هاهیلا  نیمانع از نفوذ کامل شود. ا  اندبتو  یبعد  هیلا  ه،یکه شکست هر لا  یاست، به طور   یتیامن  یهااز کنترل 

و همکاران،    ی خانیهستند )عل  یاهیو رو  یتیریمد   ی هاکنترل   ت یو در نها  یافزارنرم  ی هاشبکه، کنترل  ی طیمح  یهاکنترل  ،یکیزیف

مفاه  یکی  (.2017 چارچوب   یدیکل  میاز  »تاب  ن،ینو  یهادر  بر  جاCyber Resilience)  «یبریسا  یآورتمرکز  به  صرفاً    ی( 

را از تمرکز صرف بر   یتی ریمد  دگاهیاست، د  ریناپذاجتناب   تینفوذ در نها  کیکه وقوع    تیواقع  نیا  رشیاست. پذ  «یریشگی»پ 

به    یبریسا  یآورتاب  ها، ی شهردار  ی. برادهد یم  رییوکار تغکسب  اوم و تد  عیسر  یاب یباز  تیحملات به سمت قابل  یمسدودساز

امر  نیبزرگ است. ا یبریحمله سا کیدر مواجهه با  یحت یشهر یخدمات ضرور یحفظ حداقل سطح عملکرد یی توانا یمعنا

برنامه )تداوم کسب  یبرا  یقو  یزیرمستلزم  بازBCPوکار  و  )  ی ابی(  باDRPفاجعه  که  است  مح  منظمبه طور    د ی(    ی هاطیدر 

 (.2024و همکاران،  میعظ  ینال ی)ز رندیقرار گ شی و مورد آزما یسازهیشب یاتیعمل

 ی تیاز چارچوب امن  تیحما  یبرا  یدر سطح رهبر  یاصل  می( به عنوان پاراداSecurity Governanceاطلاعات )  تیامن  یحکمران

  ی عنیوکار سازمان )با اهداف کسب  یتیامن  یهای که استراتژ  کند یحاصل م  نانیاطلاعات اطم  تیامن  ی. حکمرانشودیمطرح م

ا  نی. اشوندیداده م  صیبه طور مؤثر تخص  نابع( همسو هستند و میارائه خدمات کارآمد شهر ساختار   کی  جادیامر مستلزم 

 نیو همچن  ،یمعادل آن در ساختار شهردار  ا ی(  CISOاطلاعات )   تیافسر ارشد امن  نییاز جمله تع  ت، یامن  یمشخص برا  ی سازمان

اغلب به   یفن  یهاتلاش  ،یانحکمر  یکپارچگیو    یرهبر  تی ( است. بدون حماKPIs)  یتیسنجش عملکرد امن  یارهایمع  فیتعر

 زین  تالیجید  یشهر  طیدر مح  سکیر  مفهوم  (.2025و همکاران،    یصدرآباد  یی)رضا  شوندیم  لیو ناکارآمد تبد  یاقدامات مقطع

  یمال   یهاسکی(، رکیکنترل تراف  یها)مانند توقف سامانه  ی اتیعمل  یهاسک یبر ر  ماًیمستق  یبر یسا  یهاسک یاست. ر  یچندوجه

  یهاوب . چارچگذارندیم  ر ی)از دست دادن اعتماد شهروندان( تأث  یاعتبار  یهاسکی(، و رهامه ی جر  یو احتمال  ی ابی باز  یهانهی)هز

(،  Critical Assets)  یاتیح   یهاییدارا  یی باشند که شامل شناسا  سکیر  تیریمد  یرسم  ندیفرآ  کیشامل    د یاطلاعات با  تیامن

تا سطح قابل قبول    سکی کاهش ر  یمتناسب برا  یهاکنترل   یو اجرا  سکیمحاسبه سطح ر  ها،یریپذ بیو آس  داتی تهد  یابیارز
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تکرار شود    داتیو تهد  یفناور  طیمح   راتییو بر اساس تغ  یابه طور چرخه   دی با  ندیرآف  نی( است. ا Risk Appetite)   یسازمان

اما به   شود، یگرفته م  ده ی اغلب ناد ها ی اطلاعات شهردار تیدر امن ی و فرهنگ  یبُعد انسان   ت،ینها  در  (. 2024و همکاران،  ی)جور

  « یانسان  یدگیچیاست. مفهوم »پ   ی ات یحساس، ح  ی هاداده  یمختلف و حجم بالا  یهاتعامل گسترده کارمندان با سامانه  لیدل

باشد    یتیامن  یبخشیجامع آموزش آگاه   یهاشامل برنامه  دی . چارچوب باشودیدر نظر گرفته م   یریپذب یآس  نیبه عنوان بزرگتر

 یسازفرهنگ  ن،یحفاظت از اطلاعات آموزش دهد. همچن  تی و اهم  نگیشیف  صیتشخ  ، یاجتماع   ی که کارکنان را در مورد مهندس

  یی نه شود )روستاینهاد  دی با  دات،ی زودهنگام تهد  صیدر تشخ  یدیعنصر کل  کیبه عنوان    ،یتیحوادث امن   عیسر  یدهگزارش   یبرا

 (. 2018و همکاران، 

 

 رانی در ا  هایشهردار  تال یجید  یها و سامانه  یکیالکترون  یهارساختیمند بر زنظام  ی: مرور3

  ی مبتن  یسنت  یهااند و از سامانهبوده  یریدو دهه گذشته شاهد رشد چشمگ  ی ط  ران،یدر ا  هایشهردار  یکیالکترون  یهارساخت یز

تحول، که غالباً تحت عنوان دولت   نیاند. احرکت کرده  تالیجید  رمتمرکزیمتمرکز و غ   یهابه سمت پلتفرم  یبر اسناد کاغذ

خاص    یتیامن  یهایازمندی هاست که هر کدام نناهمگون از سامانه  یاشود، شامل مجموعهیشهر هوشمند دنبال م  ای  کیالکترون

(،  یشهر  GIS)مانند    یاطلاعات شهر   تیریمتمرکز مد   یها معمولاً شامل سامانه  ها رساخت ی ز  ن یا  یخود را دارند. هسته اصل

ادار  یمال  یهاستم یس پورتا  یبا سامانه مال  یسازکپارچه ی)مانند    یو  پرداخت    یخدمات شهروند  یهالدولت(،  )مانند سامانه 

  ی هاچالش  گر،یکد یها با  ها و نحوه تعامل آنسامانه  نیاست. تنوع ا  یو خارج  یداخل  یارتباط  یها عوارض و صدور مجوز( و شبکه 

وجود    ران،یدر ا  یشهردار  یهارساختیز  یاصل  یهااز مشخصه   ی کی  (.2013و همکاران،    یزی)عز  کندیم  جادیرا ا  یخاص  یتیامن

و    یمال  یهادر حوزه   ژهیبه و   ها،ی از شهردار  یاریاست. بس  نینو  یها( در کنار سامانهLegacy Systems)  یمیقد   یهاسامانه

بر بستر   ای ندارند  یمستقل ی فن ی بانیپشت ا یکه   کنندیاستفاده م  یاشده یسازیو سفارش یمی قد یافزارهااسناد، از نرم تیریمد

  یهاوصله  یروزرسانمدرن بوده، به  ی تیامن  یهازمیمعمولاً فاقد مکان  ی میقد  یهاسامانه  نی. اشوندیمنسوخ شده اجرا م  یهایفناور

  اجمانمه  یمدرن شبکه، به نقاط ورود آسان برا  یهایعدم انطباق با معمار  لیاست، و به دل  نهیپرهز  ایها دشوار  آن   یتیامن

 (. 2024 ، ی)قاسم دهدیسطح ممکن کاهش م نیترنییکل شبکه را به پا  یتیامن یکپارچگی ت،یوضع ن ی. اشوندیم  لیتبد

 ای  ینور  بریف  یها)مانند شبکه   یاختصاص  یارتباط  یهاشبکه   جادیا  یدر تلاش برا  های ها، شهردارحوزه ارتباطات و شبکه   در

VPNن یرا به صورت امن برقرار سازند. با ا  یو ستاد مرکز  یمناطق مختلف شهر  نیها ب( هستند تا تبادل دادهیسازمان  یها  

 ی سنسورها  ا ی  ینظارت  یها نی)مانند دورب  یشهر  اءیاش  نترنتیو استفاده از ا  نترنتیا  یعموم  یهارساختیبه ز  ی حال، وابستگ

امنیطیمح از  اغلب  که  ر  یفی ضع  تی (  افزا  سکیبرخوردارند،  را  سامانهدهدیم  شینفوذ  دلIoT  یها.  به    ی هاتیمحدود  لی، 

شبکه عمل    طیدر مح  فی ضع  یهادروازهمنظم، به عنوان    ی روزرسانو عدم امکان به  یقو  یها یدر نصب رمزنگار  یافزارسخت 

به   ها،داده  (.2022قرار گرفته است )مرادزاده و همکاران،    نینو  یتیامن  یهادر چارچوب  یامر مورد توجه جد  نیکه ا  کنند، یم

شهروندان و    ی مال   ی هاتراکنش  ی هاداده  ق، یدق  ی شامل اطلاعات مکان   ،یکیالکترون  یشهردار   کی  ییدارا  نیعنوان ارزشمندتر

( و عدم  Data Classificationها )داده  قیدق  یبندنبود طبقه   رینظ  ییهاها با چالشداده  نیا  تی ریها هستند. مدآن  یتیسوابق هو

حر  یهااست یس  رانهیگسخت   یاجرا  بس  یخصوص  میحفظ  در  متأسفانه،  است.  داده  یاریمواجه  موارد،  بدون    یهااز  حساس 

انتقال    یرمزنگار حال  در  حر  یسازرهیذخ  ایمناسب  نقض گسترده  به  منجر  نفوذ،  وقوع  در صورت  که   ی خصوص  میهستند، 

( است  SMSاطلاعات امن )   ت یریمد  ستمیس  کی  ی سازادهیپ   ازمندی امر ن  ن ی(. ا2023شهروندان خواهد شد )صفرزاده و همکاران،  

 (.2022 زاده،یو نق  اءپوریلازم را اعمال کند )ض یحفاظت یهاها، کنترلداده تیکه بر اساس ارزش و حساس
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حفاظت از   نی)مانند قوان ی بالادست نیانطباق با قوان یهاغالباً متمرکز بر جنبه  رانیا یهای اطلاعات در شهردار تیامن یحکمران

  یتیامن  یهامیت  ی ها است. سازمانده مستمر و نظارت بر آن  یاجرا  یبرا  یقو ی تیریمد ی( است، اما فاقد ساختارهایمل   ی هاداده

  ی ندگانیکه شامل نما هیچندلا  یتیامن یو کمتر به ساختارها شود یم  فیاطلاعات تعر یفناور  طحاغلب به صورت متمرکز در س

صرفاً   یافه یرا به وظ یتیامن  یهااست یس یساختار، اجرا نی . اشودی( باشد، توجه میمال  ای کی )مانند تراف  یاتیعمل یهااز بخش

  (. 2025و همکاران،    یصدرآباد  یی)رضا  شودیبالاتر م   یتیریمد  حدر سطو  یتیامن  تیمسئول  رشیو مانع از پذ   دهدیم  لیتقل  یفن

( است. Cloud Computing)  یابر  یبر فضا  یو مبتن  شدهعیتوز  یهایمعمار  ازمندیشهر هوشمند، ن  یهابر توسعه سامانه  دیتأک

در خصوص   ی انتقال معمولاً با ابهامات  ن یاند، احرکت کرده  یابر  رساختیبه سمت استفاده از ز  ها یشهردار  یکه برخ  ی حالدر  

  ان یم  ی تیامن  یهات یمسئول  قیدق  فیمشترک همراه است. عدم تعر  یتیامن  یهاتیمسئولها و  داده  یسازرهیمحل ذخ  ت، یمالک

شود که    «یتیامن  یها»شکاف  جادیمنجر به ا  تواندی(، مCloud Service Providers)  یدهندگان خدمات ابرو ارائه   یشهردار 

 (.2024و همکاران،  ی)جور رندیگیمورد سوءاستفاده مهاجمان قرار م

ز  زین  یسازمان   یهایریپذب یآس کاف   رانیا  یهارساخت یدر  بودجه  فقدان  است.  و مستمر سخت   یارتقا  یبرا  یمشهود  افزارها 

را داشته باشند،    یتیامن  یها داده  لیو تحل  تیریمد  ییکه توانا  یبریسا  تیمتخصص در حوزه امن  ی انسان  یرویافزارها، کمبود ننرم

همچن اولو  نیو  در  مدپروژه  یبندت ینوسانات  توسط  استقرار    یهمگ  ،یشهر  یهاتیریها  از   داریپا  یتیامن  کردیرو  کی مانع 

  ر یپذبیآس  اریبس ده،یچیپ   داتیرا در برابر تهد   یشهردار  تالی جید  ی هارساختیعوامل دست به دست هم داده و ز نی. اشوندیم

  های شهردار  یکیالکترون  یها رساختیکه ز  دهدینشان م  یفعل  تیبر وضع  یمرور  ت،ینها  در  (.2016و همکاران،    ی)قربان   سازندیم

  سک یبر ر  یو مبتن  کپارچهیجامع،    یتیچارچوب امن  کیدر ارائه خدمات، هنوز فاقد    ریچشمگ  یهاشرفتیپ   رغمیعل  ران،یدر ا

شکاف، ضرورت   نینوظهور برآورده سازد. ا  یبریسا  داتیرا در برابر تهد  یو الزامات حکمران  یفن  یهایدگیچیهستند که بتواند پ 

 (. 2023)صفرزاده و همکاران،  کند یم  دیی خواهد شد، تأ  یمقاله معرف   یبعد  یهارا که در بخش یتخصص یتوسعه چارچوب

 

 هایشهردار  هینوظهور عل  ی بریسا  داتی: تهد4

  ی هاو داده  اءیاش  نترنتیاتکا به ا   شیشهر هوشمند و افزا  ی هابه سمت مدل  ها ی شهردار  یکیالکترون  یهارساختیتکامل ز  با

صرفاً    گرینوظهور د  داتیشده است. تهد   تردهیچیو پ   افتهی  ر ییتغ  یر یبه طور چشمگ  زین  یبریسا  داتی کلان، نوع و شدت تهد

را شامل    ی اسیس  ای   ی مال  زهیهدفمند، مخرب و با انگ  یبلکه حملات  ستند، ی( نسیسرو  ر)انکا  DOSحملات    ا یساده    یشامل نفوذها

 ی برا  یاصل  ازینشیپ   دات،یتهد  نیا  قیرا به طور کامل فلج سازند. شناخت دق  یشهر  یاتیح  یها رساختیز  توانندیکه م  شوندیم

 یافزارنوظهور، حملات باج  داتی تهد  نیتراز برجسته   یک ی  (.2022مقاوم است )مرادزاده و همکاران،    یتیچارچوب امن  کیتوسعه  

(Ransomware پ )ی هایریپذب یاز آس  یبرداربهره  ای  دهیچیپ   یاجتماع   یمهندس  یهاک یاست. مهاجمان با استفاده از تکن  شرفتهی  

سوابق شهروندان و اطلاعات    د)مانن  ی اتیح  یهاسیتابیو د   هالیفا   ی(، به شبکه نفوذ کرده و علاوه بر رمزگذارZero-dayروز صفر )

»باجی اتیمال به  اقدام  )  یریگ(،  مDouble Extortionمضاعف«  ازاداده  ی عنی   کنند؛ی(  در  و  کرده  را سرقت  انتشار،    یها  عدم 

م باج  دل  های. شهردارکنند یدرخواست  عموم  شانیها داده  ی بالا  تیحساس  ل یبه  فشار  اهداف    یبرا  ی و  بازگرداندن خدمات، 

  ی هاستمیاز جمله س  ها، روسیویفراتر از آنت  یی راهکارها  ازمندین  د یتهد   نی. مقابله با اشوندیحملات محسوب م   نیا  یراب  ی آلدهیا

پا  صیتشخ نقطه  پاسخ  استراتژEDR)  یانیو  و  )زImmutable Backups)  زولهیا  یریگبانیپشت  یهای (  است  و    میعظ  ینالی( 

 (.2024همکاران، 
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  تال، یجید  یشهر  یهای نفوذ پرخطر هستند. در معمار  یرهایاز مس  گری د  یکی(  Supply Chain Attacks)  نیتأم  رهی زنج  حملات

وابسته هستند. نفوذ    یدهندگان خدمات ابرو ارائه   ها ستم یس  ینگهدار  مانکارانیپ   ،یافزاربه شدت به فروشندگان نرم  ها ی شهردار 

(، امکان نفوذ به  یجعل  یها یروزرسانها )مانند بهآن  یافزارهامخرب به نرم  یکدها  قیمورد اعتماد و تزر  یشرکا  نیاز ا  ی کیبه  

ا  آوردیرا فراهم م   یشهردار  یداخل  یهاشبکه    د یبا  یتیفعال شوند. چارچوب امن  یاصل  یورود  یتیامن  یها کنترل   نکهیبدون 

سخت  کیشامل   امنThird-Party Risk Management)  کنندگان نیتأم  سکیر  تیریمد  رانهیگبرنامه  که  باشد   ت ی( 

مم  کنندگاننیتأم مداوم  طور  به  )جور   یزیرا  ا  داتیتهد  (.2024و همکاران،    یکند  با  شهر IoT)  اءیاش  نترنتیمرتبط  در   )

هوشمند در شبکه    یو دستگاه کنترل  ن،یسنسور، دورب  هاونیلیاند. ماضافه کرده  داتیرا به تهد  دیبعد کاملاً جد   کیهوشمند،  

با پ دستگاه  نیاز ا  یاری. متأسفانه، بسشوندیمتصل م  یشهر سخت    ورعب  یرمزها  ف،یضع  یتیامن  فرضشیپ   یهایکربندیها 

(Hardcoded Passwordsقابل فقدان  و  م  یریپذوصله  تی(  م  کی.  شوندیاجرا  ز  تواند یمهاجم  تعداد  تصرف  ا  یادیبا    ن یاز 

  ی اتیح  یهاسامانه  هیبا حجم بالا عل  DDoSحملات    یاجرا  یها برادهد و از آن   لی( قدرتمند تشکBotnetنت )بات  کیها،  دستگاه

  ی حسگرها  ا ی   یکیسنسورها )مانند اطلاعات تراف  یهاداده  یدستکار  ن،یکند. همچن  استفاده  ی مل  یهارساختیز  ا ی  یشهردار 

 (.2022غلط و ناخواسته شود )مرادزاده و همکاران،  ی تیریمد ی های ریگمیمنجر به تصم تواند ی( میطیمح

  یدیجد  یرهایفراوان، مس یایدر کنار مزا  ،یشهر  یهاداده لی( در تحلML)   نیماش  یریادگی( و AI)  یاز هوش مصنوع   استفاده

تهد  یبرا است.  کرده  باز  مصنوع   یمبتن  داتیسوءاستفاده مخرب  »تول  یبر هوش  ف  یمحتوا  دیشامل    نگ« یشیمتقاعدکننده 

(Deepfake Phishingبرا داده  ی»سم  تحملا  ای  ران،یمد  بی فر  ی(  )کردن  آن مهاجمان  Data Poisoningها«  است که در   )

  ی ها را در راستامدل  یتا خروج  کنندیم  قیتزر  یهوشمند شهردار  یهامدل  یو مغرضانه را به مجموعه آموزش  یجعل   یهاداده

  یتیامن  یکردهایرو  ازمندین  لاتحم  نیصدور پروانه(. مقابله با ا  ماتیتصم  ایمنابع    صیتخص  ریی دهند )مثلاً تغ  رییاهداف خود تغ

امن  تر،شرفته یپ  ناهنجار  یمبتن  تیمانند  راستAnomaly-Based Security)  یبر  و  مصنوع   یهامدل  ییآزمای (  است   یهوش 

 (.2025و همکاران،  ی صدرآباد یی)رضا

  یخارج  یهاسیمختلف و سرو  یهاسامانه  نیب  ی( که پل ارتباطیکاربرد  یسینوبرنامه  یهاها )رابطAPI  هیهدفمند عل  حملات

شهروندان    ی لیموبا  یهاشنیکیبا اپل  شتریدر حال تعامل ب  یشهردار  یها. از آنجا که سامانهاندافتهی   یاندهیفزا  تیاهم  زیهستند، ن

سا هستند،  سازمان  ریو  ورودAPIها  نقاط  به  اعتبارسنجشده  لیتبد  یاتیح  ی ها  در  ضعف    فیضع  تیریمد  ها،یورود  یاند. 

.  ابدی  یداده دسترس  گاه یبه مهاجم اجازه دهد تا به کل پا  تواندی، مAPI  یهااطلاعات در پاسخ  ی افشا  ا ی  ی دسترس  یهاتوکن

بر    علاوه   (.2023باشد )صفرزاده و همکاران،    یتیامن  یهاAPIچرخه عمر    تیریمد  یبرا  قیبرنامه دق   کیشامل    دیچارچوب با

  ی دولت  یهابر سازمان  زی( نState-Sponsored Cyber Espionage)   «یدولت  یبریسا  یاز »جاسوس  یناش   داتی تهد  ، یفن   داتیتهد

مهاجمان معمولاً از منابع نامحدود برخوردار بوده و هدفشان نفوذ بلندمدت،    نیافکنده است. ا  هی سا  ها ی مانند شهردار  یدولتمهیو ن

حملات   نیاختلال در زمان بحران است. ا  یهاتیقابل  جادی ا  ا ی(  یرساختیز  یها)مانند نقشه  ی شهر  کیاتژسرقت اطلاعات استر

  یرفتار  لیاستاندارد عمل کند و بر تحل  یتیامن  یاست که فراتر از ابزارها  ییو پاسخگو  صیتشخ  ت یاز قابل  ییسطوح بالا  ازمندین

(Behavioral Analysis2017  اران،و همک  ی خانی( متمرکز باشد )عل.)  ی داخل  یهاتی از فعال  ی ناش  داتی تهد  ت، ینها  در  (Insider 

Threatsگسترده    یدسترس  لیبه دل  یهمواره پابرجا هستند. کارکنان شهردار  ،یانگاراز سهل  یمخرب و خواه ناش  تی(، خواه با ن

  جادیا  یجد  ی هایریپذبیآس  توانندیم  ت، یداشتن سوءن  ای   نگیشیدر صورت قرار گرفتن در معرض ف  ، ی اتیح  ی هابه سامانه

ابزارها  داتی کنند. تهد از  استفاده    ی هاو دور زدن کنترل  یحملات داخل  یخودکارساز  یبرا  ی هوش مصنوع   ینوظهور مانند 

 ژهی( و نظارت مستمر بر رفتار کاربران وLeast Privilege)  از«یامت  نیبر اصل »کمتر  یمبتن  تریقو  یکردهایرو  ازمندین  ،یسنت

(UEBA است تا بتوان )(. 2016و همکاران،  یکرد )قربان  یی شناسا هیرا در مراحل اول یرعادیغ  یها تیفعال 



627-406تصفحا  -1دوره    -4  هشمار در مدیریت پژوهش    فصلنامه     
Journal of Research in Management 

Issn: 3060-6241 

635 
 

 

 ها یاطلاعات شهردار  تیدر ساختار امن   یتیری و مد  یسازمان  ،یفن  ی هایریپذبی: آس5

امن  ها یریپذب یآس اصل  شهیر  های اطلاعات شهردار  تیدر ساختار  ایتیریو مد  یسازمان   ،ی دارند: فن  یدر سه حوزه    نی. درک 

پ   یراهکارها  نیتدو  یبرا  ها یریپذب یآس چارچوب  در  فن  یضرور  یشنهادیمؤثر  حوزه  در  مح  نیبزرگتر  ،یاست.   طیچالش، 

فناور فرسودگ  یناهمگون  بسهاسترساختیز  ی و  شهردار  یاری.  ا  ها ی از  ترک  رانیدر  سخت  یبیاز    ، یمیقد  یافزارهااز 

  ، یمیقد   ی هاسامانه  نی. اکنندیاستفاده م  شوند، ینم   یبانیهاست پشتکه مدت  ی سفارش  یافزارهامنسوخ و نرم  ی هاعاملستم یس

هستند که مهاجمان    یاشناخته شده  یهایریپذب یمدرن، به طور دائم در معرض آس  یتیامن  یها عدم امکان نصب وصله  لیبه دل

نادرست    یکربندیپ   یهایر یپذبیآس  ،ی میقد  یهابر سامانه  علاوه   (.2013و همکاران،    یزی)عز  برند یها بهره م از آن   یبه راحت

(Misconfigurationدر ز )یابر  ماتیتنظ  ها،روال یامر اغلب در مورد فا  نیاست. ا  جیرا  زین  نینو  یهارساختی  (Cloud Security 

Posture Managementو به  و  م  IoT  زاتیتجه  ژهی (  دستگاهدهدیرخ  تغ  IoT  یها.  بدون  پ   مزر  رییکه  نصب    فرضشیعبور 

کلان،    یگذارهیهستند که بدون سرما  یبارز  یهانمونه  مانند،یباز م  نترنتیکه به اشتباه به ا  یتیریمد  یهاپورت   ای  شوند،یم

بازنگر با  فرآ  یصرفاً  م  یندهایدر  روآن   توانیاستقرار  نبود  کرد.  اصلاح  را  طراح  تیامن  نی»تأم  رانهیگسخت  یهاهیها    « یاز 

(Security by Designدر پروژه )ابتدا در معمار  ها یریپذبیکه آس  شودیسبب م   تال،یجید  دی جد  یها   هیتعب  هاستمیس  یاز 

 (.2022شوند )مرادزاده و همکاران، 

  ها،ی از شهردار   یاریمهم است. در بس  یفن  یهایریپذب یاز آس  یکی( شبکه  Segmentation)  یبند م یشبکه، ضعف در تقس  هیلا  در

 کینفوذ موفق به  کیکه   یمعن نیشده است؛ به ا یکربندی( پ Flat Network) کپارچهیاطلاعات اغلب به صورت  یشبکه فناور

کم ا  تیاهمبخش  میادار  کارمند   کی  یکار  ستگاهی)مثلاً  راحت  تواند ی(  بخش  یبه  سرورها  یات یح  یهابه    یهاداده  یمانند 

 کیتراف  کیکند. عدم تفک  تی( سراکیتراف  ا ی   یی روشنا  تیری)مانند مد   یکیزیف  یهارساختیکنترل ز  یهاستمیس  ا ی  یشهروند

و همکاران،    م یعظ ینالی)ز  کند یم دی شدرا ت  سکیر  ن یتر، امدرن  ی هاطی( در محITاطلاعات )  یفناور کی( از ترافOT)  ی اتیعمل

ها،  چالش نیاز بزرگتر یک یمتمرکز هستند.  ندها یو فرآ یعمدتاً در حوزه منابع انسان ها یریپذبیآس ، یحوزه سازمان در (.2024

در جذب و    یمعمولاً قادر به رقابت با بخش خصوص  ها ی است. شهردار  یبریسا  تیمتخصص در حوزه امن  یانسان  یرویکمبود ن

کمبود مهارت، مانع از استقرار مؤثر    نی. اشودیم  یداخل  یها میدر ت  یمهارت  افکه منجر به شک  ستند،ین  تیحفظ کارشناسان امن

 (. 2024 ،ی)قاسم شودیمنظم م   یتیامن یهای زی( و انجام مم Log Analysisها )لاگ لیتحل ،یتیامن دهیچیپ  یابزارها

از کارکنان،   یاریاست. بس یجد ی سازمان یریپذب یآس کیکارکنان،   انیو مستمر در م ریفراگ یتیفقدان فرهنگ امن ن،یهمچن

  یهاو مستعد افتادن در تله  کنندیها را درک نمحفاظت از داده  تیاهم  کنند،یکار م  یمیقد  یهاکه با سامانه  یکسان   ژهیبه و

ها  آن  یروزمره کار  داتیو نامرتبط با تهد  یرتخصصیغ  ،یاغلب مقطع  زیموجود ن  ی تیامن  یهاهستند. آموزش ی اجتماع   یمهندس

اثربخش  شوند، یم  یطراح م آن  یکه  به شدت کاهش  را  در    ، یتیریبعد مد  در   (. 2018و همکاران،    یی)روستا  دهدیها  ضعف 

  ی هات یها و مسئولنقش  فی ضعف اغلب به شکل عدم تعر  نی . اهاستیریپذ ب یآس  نیتریاشه یاز ر  ی کیاطلاعات    تیامن  یحکمران

در مورد مرجع   یسردرگم  دهد، یرخ م  یتیحادثه امن  کیکه    ی هنگام   جه،ی. در نتکندی( بروز مRACI Matrixواضح )   یتیامن

اطلاعات«   تیامن  ی»سند راهبرد  کی. فقدان  شودیبحران مشاهده م   تیریمد   یبرا  یینها  تیو مسئول  یدهش گزار  ،یریگمیتصم

بالاتر توسط  مد  نیکه  م   دییتأ   تی ریسطح  باعث  باشد،  امن  شودیشده  واکنش  یتیاقدامات  و  )رضا  یباق   یپراکنده    ییبمانند 

 (.2025و همکاران،  یصدرآباد
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 یادوره  سکیر  یهایابیارز  های از شهردار  یاریاست. بس  یساختار  یریپذ ب ی آس  کی  زین  سکیر  تیریمد  ندیدر فرآ  تیکفا  عدم

  صیلازم تخص  یهاو کنترل   ردیگیمورد توجه قرار نم  یآن در سطح راهبرد  ج یاگر انجام دهند، نتا  ا ی  دهند،یو جامع انجام نم

صادق است،    یو هوش مصنوع   یابر  ینوظهور مانند فضا  یهایاز فناور  ی ناش  یهاسک یر  مورددر    ژهیامر به و  نی. اشوند یداده نم

 ی ز یرضعف در برنامه  تاً،ینها   (.2024و همکاران،    ی)جور  ستندیپاسخگو ن  گرید  یسنت  سکیر   تیریمد  یهاکه چارچوب  ییجا

  یهاداشتن طرح  یبرا  یالزام قانون   رغم یاست. عل   یبحران  یریپذبیآس  ک ی(  BCP/DRPاز فاجعه )  ی ابیوکار و بازتداوم کسب

اند.  تست نکرده  ی اتیعمل  طیها را در محنگه داشته و هرگز آن  یها را فقط به صورت کاغذطرح  نیا  ها ی از شهردار  یاریبس  ، یاب یباز

نت توانا  یبریدر صورت وقوع حمله سا  جه،یدر    رایز  شود،یبه شدت محدود م  یشهر  یاتیخدمات ح  عیسر  یاب یباز  ییبزرگ، 

 (.2023اند )صفرزاده و همکاران، نشده نیمشخص و تمر  یبه درست ازیو منابع مورد ن هاتیمسئول ندها، یفرآ

 

 یها یآنها در شهردار  ی سازیبوم   ت یقابل  ل یاطلاعات و تحل  تیامن  ی المللنیب  یهاها، استانداردها و مدل: چارچوب6

 ران یا

شود.    یبردارمعتبر بهره  ی و استانداردها  ی جهان  اتیاست که از تجرب  یاطلاعات مؤثر، ضرور  تیچارچوب امن  کیتوسعه    یبرا

 یبرا  یعنوان مراجع جهان، به  ISO/IEC 27001و    NIST Cybersecurity Framework (CSF)مانند    ی المللنیب  یهاچارچوب 

گانه خود با ساختار پنج NIST CSF. چارچوب  شوندی( شناخته مISMS)  عات اطلا  تیامن  تیریمد   ی هاستمیس  تیریو مد   جادیا

  ر یی التغعیسر  ی اتی عمل  یهاطیمح  یبرا  ژه یوکه به  دهد یعملکردگرا ارائه م  ی (، مدلیابیواکنش، باز  ص،یحفاظت، تشخ  ، یی)شناسا

  سکیر  تیریبر مد  یمبتن  کردیور  کی  ISO 27001(. در مقابل،  2024  ، یهوشمند مناسب است )قاسم  یهای مانند شهردار

  یسازیبوم  ت یقابل  است.  یاطلاعات ضرور  تیامن  یحکمران  تیتثب  یکه برا  دهدیارائه م  ISMSالزامات    قیرا از طر  کیستماتیس

شهردار چارچوب   نیا بستر  در  چالش  ازمند ین  رانیا  یهایها  اصول    ی بوم  ی هادرک  اگرچه  مدCIAاست.  و    سکیر  تیری، 

  ی قانون   یهایدگیچیپ   ،یا بودجه  یهاتیمحدود   ریاصول تحت تأث  نیاست، اما نحوه اعمال ا  کسانیدر همه جا    یفن  یهاکنترل 

. به عنوان مثال، استقرار  رد یگیقرار م  ی محل  یدولت  یهاخاص سازمان  ی تیریساختار مد( و  یمل  یها)مانند الزامات حفاظت از داده

  د ی محدود است؛ لذا، با  ها ی است که اغلب در شهردار  یی بالا  یتخصص  ی انسان  یرویو ن  ی منابع مال  ازمند ین  ISO 27001کامل  

 (.2013و همکاران،  یزی( اتخاذ شود )عزMaturity-based Approachبر بلوغ ) یو مبتن یامرحله  یکردیرو

  توانندیم   های باشد. شهردار  ینقطه شروع بهتر  تواندیسطح بلوغ، م  فیبالاتر در تعر  یریپذانعطاف  لیبه دل  NIST CSF  چارچوب

(، نقشه Target Profileسطوح هدف ) فیکرده و سپس با تعر ی ابیارز NISTگانه خود را در مقابل توابع پنج یفعل  تیابتدا وضع

تع  یبرا  یراه اول  ییهاتا سازمان  دهدیاجازه م  کردیرو  نیاکنند.    نییبهبود  شدن هستند )سطح    یتالیج ید  هیکه در مراحل 

  توانندیم  ترشرفتهیپ   یهایکه شهردار  ی دو رکن بگذارند، در حال  نیا  یزیرهی(، تمرکز خود را بر پا فیو حفاظت ضع  یی شناسا

انطباق با    لیتحل  (.2024و همکاران،    میعظ  ینالی)ز  دو واکنش خودکار قرار دهن  صیتشخ  یها تیتمرکز خود را بر بهبود قابل

در    رانیا  ی داخل  نیبا الزامات خاص قوان  د یبا  یالمللنیب یهااست. چارچوب  یسازیاز بوم  ریناپذییجدا  ی بخش  زین  یمقررات محل

گرفتن   دهی همسو شوند. ناد  یناظر مل  یهاسازمان   یاز سو   ی ابلاغ   یو الزامات فن  یمل  یهاسامانه  تیها، امنحفاظت از داده   نهیزم

شده    تیرعا   یالمللنیچارچوب ب  ی اگر از نظر فن  ی خواهد شد، حت  یات یو عمل  ی قانون  یهاسکیمنجر به ر  ،ی انطباق  اماتالز  نیا

 (.2023باشد )صفرزاده و همکاران، 

  ک ی اهداف استراتژ  انیم  یبه عنوان پل   تواند یدارند( م   د یتأک  ITوکار و  کسب  ییکه بر همسو  ریاخ  ی هانسخه   ژه ی)به و  COBIT  مدل

  یهایگذارهیتا سرما  کندیچارچوب کمک م  نیعمل کند. ا  یتیامن  ی هاتی( و فعالی)مانند بهبود خدمات شهروند  یشهردار 
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  ی هادقت داده  نیتضم"به هدف    ماًیمستق  GIS  رساختیز  تیمثال، امن  یشوند؛ برا  بطمرت  یبه اهداف شهر  ماًیمستق  یتیامن

چارچوب    تیموفق  یلازم را برا  یتیریمد  یبانیپشت  ک،یاستراتژ  وندیپ   نی. اشودیمرتبط م  "یتیر یمد  یهایریگم یتصم  یبرا  یمکان

  ی به جا  ، یتیامن  یهاچارچوب  یسازیدر بوم  تینشان داده است که موفق  تجربه  (. 2023و همکاران،    ی )مومن  آورد یفراهم م

اAdaptation)  ق«ی»تطب  ندیفرآ  ک یصرف، مستلزم    یبرداریکپ است.  تعر1شامل:    د یبا   قیتطب  نی(    ی ات یح  یهاییدارا  فی( 

(Critical Assetsشهر )یایاز بلا   یناش  یهاسک ی)مانند ر  یمبو  یهاسکیر  فی( تعر2ها بر شهروندان،  توقف آن  ریبر اساس تأث  ی  

باند    ی )مانند پهنا  یاتیعمل  ی هاتی( در نظر گرفتن محدود3بگذارد(، و    ر یتأث  ی کیزیف  یهارساختیکه ممکن است بر ز  یعیطب

 (.2016و همکاران،  ی تعداد( باشد )قربانکم یکار فن  یروین  ای محدود 

 تیدر حوزه امن  Capability Maturity Model Integration (CMMI)بر بلوغ مانند    ی مبتن  یهااستفاده از مدل  گر، ید  کردیرو

واکنش به حوادث( را از   ایوصله   تیری)مانند مد  یتیتا سطح بلوغ هر کنترل امن  دهند یاجازه م  هایها به شهردارمدل  نیاست. ا

کمک   یگذارهیسرما  یهاتیاولو  نییبه تع  ی ابیارز  نیکنند. ا یابیمستمر( ارز  یسازنهی)به  نجسطح صفر )وجود ندارد( تا سطح پ

  ی سازمان  سکیسطح بلوغ قرار دارند و ر نیترنییکه در پا شوندیم تیهدا یی هامنابع محدود ابتدا به سمت کنترل  رایز کند،یم

ا  ییبالا گونه  د یبا   ی المللنیب  یهاچارچوب  ت،ینها   در   (.2017و همکاران،    یخان ی)عل  کنند یم   جاد یرا  که    ریتفس  یابه  شوند 

متفاوت از    یبندت یاولو  نی قرار دهند. ا  تیرا در اولو  «یشهر  یاتیو »تداوم خدمات ح  «یعموم  یها»حفاظت از داده  تیمحور

  ن،یدارد. بنابرا  تیاهم  یمحرمانگخدمات به اندازه    یکپارچگی و    یریپذدسترس   ،یاست؛ در شهردار  یمخابرات  ای  یمال  یهاسازمان

اتخاذ کند    یخاص حکومت محل  یو اخلاق   یاتیو الزامات عمل  یاصول جهان  نیمتعادل ب  دگاهید  کی  دیبا  یشنهادیچارچوب پ 

 (.2025و همکاران،  ی صدرآباد یی)رضا

 

 یراهبرد  کردیبا رو  یشهردار  یکیالکترون  یهارساختیز  یاطلاعات برا   تیجامع امن  یشنهادی: ارائه چارچوب پ7

 ی اتی و عمل

 NISTعناصر استاندارد    نیبهتر  قی(، بر اساس تلفe-Municipal ISF)  ها یاطلاعات شهردار  تیامن  یبرا  یشنهادیپ   چارچوب

CSF  ( و  ی اتیعمل  کردیرو  ی)براISO 27001  شده است.   یطراح  ران،یا  طیمح  یبرا  یسازیتمرکز بر بوم(، و با  یحکمران  ی)برا

که در پنج ستون   شودیم   فیفعال و مداوم تعر  سکیر  تیریچرخه مد  کی  نسند منفعل، به عنوا  کی  یچارچوب به جا  نیا

.  یداری و پا  یابیو باز  ع،یو واکنش سر  صیحفاظت فعال، تشخ  ها،ییدارا  یابیو ارز  ییو انطباق، شناسا  یاستوار است: حکمران  یاصل

  شوندیادغام م یو خدمات شهر یاوردر تمام مراحل چرخه عمر فن  یتیکه ملاحظات امن کندیم نیتضم ه، یساختار چندلا نیا

(Security by Design ،2023( )صفرزاده و همکاران.)   

چارچوب را    یستون، سطح راهبرد  نی(: اSecurity Governance Complianceاطلاعات )  تیامن  یاول: حکمران  ستون .1

 ته یکم  کی  جادی بخش شامل ا  ن یشود. ا  ت ی( هدانی)شهردار و معاون  تیریمد  نیتوسط بالاتر  دی و با  دهدیم  لیتشک

مد  یبریسا  تیامن  ی عال حضور  عمل  رانیبا  مسئو  یاتیارشد  که  دارند.    سکیر  رشیپذ   یینها  تی لاست  عهده  بر  را 

از انطباق با    نانیو اطم  ازیبودجه مورد ن  صیجامع، تخص  یتیامن  یهااست یس  قیدق  فیستون بر تعر  نیا  ن،یهمچن

قانون  هیکل استانداردها  یداخل  یالزامات  مرحله   یجهان  یو  ایا)به صورت  دارد.  تمرکز  با  نی(  در    تیشفاف  دیستون 

 (. 2025و همکاران،  یصدرآباد ییکند )رضا نیتضم زیشهر را ن یبه شورا  یتیامن یدهگزارش 
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و اساس    هیبخش به عنوان پا  نی(: اAsset Identification Risk Assessment)  ها ییدارا  یابیو ارز  ییدوم: شناسا  ستون .2

م عمل  »نم  کند یچارچوب  اصل  بر  نم  توانیو  آنچه  ا  دیدانیاز  در  است.  استوار  کرد«  تمام    نیمحافظت  مرحله، 

  یبندو طبقه   یبردار فهرست  دی( باIoT  یهاها و سامانهAPI  ها،ادهافزارها، داطلاعات )سرورها، نرم  یفناور  یهاییدارا

توقف   ریبودن خدمات )بر اساس تأث یات یمحرمانه( و ح ،ی داخل ،ی)عموم تیها بر اساس حساسداده یبندشوند. طبقه

افزارها  باج  نندنوظهور )ما  داتیتهد  یابیشامل ارز  سکیر  تیریمد  ندیفرآ  ،یی. پس از شناساشودیبر شهروندان( انجام م

تع  ها ییدارا  نی ا  هی( علنیتأم  رهیو حملات زنج ر  نییو  قبول )  سکیسطح  صورت    ی( شهردار Risk Appetiteقابل 

 (.2024و همکاران،  ی)جور ردیگیم

  ی برا   یاهیو رو  یفن   یتیامن  یهاکنترل   یستون شامل اجرا  نی(: اProactive Protectionسوم: حفاظت فعال )  ستون .3

شبکه   یبندمیدفاع در عمق است: تقس  یسازادهی شامل پ   نیا  ،یشده است. در بُعد فن  ییشناسا  یهاسکیکاهش ر

(Network Segmentationبرا )ی مبتن  یکنترل دسترس  یقو  یهازمیمکان  یجراا   ،ی اتیح  یهاستمیکردن س  زولهیا  ی 

  تیریها در حال سکون و انتقال، و مد داده  یبرا  یقو  ی(، رمزنگارRBAC/Least Privilege)  ازیامت   نیبر اصل کمتر

  یبخشیآموزش آگاه  یهاشامل برنامه  ن یا  ،ی( به صورت مستمر. در بُعد انسانPatch Management)  ها یریپذب یآس

 Security) دیجد یهااستقرار سامانه  یامن برا یندها یفرآ جادیا نیو همچن یاجتماع  یبا مهندس ابلهمق یمستمر برا 

by Design2016و همکاران،   ی( است )قربان.) 

نوظهور، انتظار   داتی تهد  تی(: با توجه به ماهDetection Rapid Response)  عیو واکنش سر  صیچهارم: تشخ  ستون .4

 SIEMمانند    ییستون بر استقرار ابزارها  نیاست. ا  ی اتیزودهنگام ح  صیتشخ  تیتوقف کامل نفوذ وجود ندارد؛ لذا، قابل

(Security Information and Event Management)  ها، و استفاده از  متمرکز لاگ  لیو تحل  یآورجمع   یبراUEBA  

وجود    یرفتارها  صی تشخ  یبرا حادثه،  وقوع  صورت  در  دارد.  تمرکز  شبکه  در  حادثه    کیناهنجار  به  پاسخ  طرح 

(Incident Response Plan - IRPکه به صورت مدون، نقش )ی برا  ازیمورد ن  ی(، مراحل و ابزارهاعیواکنش سر  م یها )ت 

الزام  یکنشهیرمهار و   ا  ی نفوذ را مشخص کرده باشد،  شود    نیو تمر  یسازهیبه طور منظم شب  د ی طرح با  نیاست. 

 (. 2024و همکاران،  م یعظ ینالی)ز

امر    نیاست. ا  یتداوم خدمات شهر  کنندهن یستون تضم  نی(: اResilience Recovery)  یداری و پا  ی ابیپنجم: باز  ستون .5

که به طور خاص بر  ( است BCPوکار ) ( و تداوم کسبDRPفاجعه ) ی ابیباز ی هامستمر برنامه ش یشامل توسعه و آزما

ح خدمات  س  یات یبازگرداندن  تراف  ی هاستمی)مانند  اولو  کیآب،  در  اورژانس(  س  تیو  دهند.    ی هااستیقرار 

باشد. پس    یافزارمقابله با حملات باج  ی( براImmutable)  رییتغ  رقابلیو غ   زولهیا  یها شامل نسخه  دیبا  یریگبان یپشت

  ی عواق  یهاافتهی ها بر اساس  اجرا شود تا کنترل  د ی( باLessons Learnedاز حادثه« )  یآموز»درس  ندیفرآ  ، یابیاز باز

)عل  یو چرخه   ابندیارتقا   بازگردد  بلوغ  بالاتر  به سطح  همکاران،    یخانی چارچوب  ا2017و   ،یاچرخه   کردیرو  نی(. 

 .آوردیفراهم م  یبریسا داتیتهد ریمتغ طیو پاسخگو به مح ایپو یچارچوب

 

 ی آت یپژوهش  یرهای و مس  ییاجرا  ی شنهادهایپ  ، یت یریمد یامدهایپ  ،یریگجهینت

  ر یاست که مس  ییهای شهردار  یبرا  کیضرورت استراتژ  کی اطلاعات جامع،    تی چارچوب امن  کیپژوهش، توسعه    نیا  انی پا  در

  یپاسخگو  گری و پراکنده د  یسنت  یتیامن  یکردهایکه رو  کنند یم   دیمقاله تأک  نیا  یهاافتهی .  کنندیم  یرا ط  تالیجیتحول د
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باج  ینوظهور  یبریسا  داتیتهد حچون  چالش  نی تأم  رهیزنج  ملاتافزارها،  چارچوب  ستندین  اءیاش  نترنتیا  یتیامن  یهاو   .

  ی جهان   ی( که از استانداردهایاب یو باز  صیحفاظت، تشخ  سک،یر  ییشناسا  ،ی)حکمران  یدیبر پنج ستون کل  یمبتن  یشنهادیپ 

 ی آورتاب  تیتقو  یبرا  یمحکم  ی ربنایز  تواندیشده است، م   یسازیبوم  رانیا  یهایشهردار  یات یعمل  طیمح  یالهام گرفته و برا

  یتیریمد  م یپارادا رییچارچوب به تغ نیا تی: موفقیتیریمد  ی امدهایپ   (.2024 ، یفراهم آورد )قاسم یشهر ی هاسازمان یبریسا

  ی تیریمد   سکیر  کیبلکه به عنوان    ، یفن  فهیوظ  کی  ا ی  نهیهز  کیاطلاعات را نه به عنوان    تیامن  د یبا  یشهر  رانیوابسته است. مد

  ی رویدر آموزش ن  یگذارهیسرما  ،یمیقد  یهاسامانه  یروزرسانبه  یبرا  یمستلزم تعهد مال  رشیپذ  نی. ارندیدر سطح کلان بپذ

  ی تیامن  ی هااست یس  یاجرا  یمعادل آن( برا  ای   CISO)  یبریسا  تیبه واحد امن  ی کاف  اراتیاخت  یتر از همه، اعطاو مهم  یانسان

از    تواندیم  ،یاتیعمل  رانیو مد   رهیمد  ئتیدر سطح ه  هاتی ها و مسئولنقش  یسازاست. شفاف  یات یعمل  یهابخش  یدر تمام

 (.2025و همکاران،  یصدرآباد یی کند )رضا یریشدند، جلوگ ییکه در بخش پنجم شناسا یحکمران ی هاشکاف

براییاجرا  ی شنهادهایپ  شهردار  یامرحله  یسازادهیپ   ی:  پ   د یبا  ها ی چارچوب،  بلوغ  مدل  اساس  تقو  ،یشنهادی بر  بر    ت یابتدا 

باشد که در   ییهاییبر اساس دارا دیبا  یبندت ی( تمرکز کنند. اولویات یح یهاییدارا یی( و دوم )شناسایاول )حکمران یهاستون 

ب اختلال،  پ   یخدمات ضرور  بررا    ریتأث  نیشتریصورت  دارند.  پروژه  شودیم  شنهادیشهروندان  پ 1:  رینظ  ییها که    یسازادهی( 

و    SCADA  ی هاکردن سامانه  زولهیا  یشبکه برا  قیدق  یبندمیتقس  جاد ی( ا2  ، یشهروند  ی هاسیتابید  یبرا  یرمزنگار  کپارچهی

IoT  در نظر گرفته شوند   یبه عنوان اقدامات فور  ،یریگبان یپشت  یهامیت  یبا همکار  یافزارباج  یوها یمنظم سنار  نی( تمر3، و

  یهایریپذبیجهت کاهش آس  کنندگاننیتأم  سکیر  تیریبرنامه جامع مد   کیتوسعه    ن،ی(. همچن2023)صفرزاده و همکاران،  

 (.2024و همکاران،  یاست )جور یاتیح نیتأم رهیزنج

  یعملکرد شهر  ی دیکل  ی هانوظهور بر شاخص  داتی تهد  ریتأث  یسازیبر کم  د یبا   نده یآ  یها: پژوهشیآت  ی پژوهش  یرهایمس

(KPIs متمرکز شوند؛ به عنوان مثال، چگونه )ن،ی. همچنگذاردیم ریتأث یاورژانس شهر ییبر زمان پاسخگو یبریحمله سا ک ی  

اندازه  کیتوسعه   امن  یریگمدل  ب  یتیبلوغ  بگ  یها تیکه محدود  رانیا  یشهردار   یهاطیمح  یراخاص  نظر  را در    رد، یمنابع 

  یهاطیدر مح  یبر هوش مصنوع   یمبتن  یبریدفاع سا  یهاسمینقش و مکان  یفراهم آورد. بررس  یقدرتمند  یتیریابزار مد  تواندیم

هستند    یمهم پژوهش  یرهایمس  گرید  از  گر،یکدیبا    یشهر  IoT  یهاسامانه  نیتعاملات ب  یبرا  یتیامن  یهاپروتکل  نیو تدو  یشهر
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