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معمار چارچوب  رو  یسازمان   یارائه  امنداده  یحکمران  یراستاسازهم  کردیبا  الزامات  و  در   یبریسا  تیمحور 

 ک یدولت الکترون  یسازادهیپ
 فاطمه خانی 1 حمید رضا اکبرپناه2

 

 : دهیچک

ا  معمار  یبررس  قیتحق  ن یهدف  هم  ی سازمان  ینقش  کارگ داده  یحکمران  یراستاساز در  به  و  امن  یریمحور  در    یبریسا  تیالزامات 

 ی معمار  یهاچارچوب   یقیتطب  لی و تحل  یعلم  اتیو بر اساس مرور ادب  ی لیتحل  کردیپژوهش با رو  نیاست . ا  کیدولت الکترون  یسازادهیپ 

و هماهنگ، اغلب منجر به   کپارچهی  یهاانجام شده است . کمبود چارچوب   یبریسا  تیامن  یستانداردهاداده و ا  ی، حکمران  یسازمان

  کیعنوان  به  ، یسازمان  ی. معمارشودیم   تالیجیدر ارائه خدمات د  یورو کاهش بهره  یتیامن  یهاسکیر  ش یافزا  ندها، یفرآ  یناکارآمد

آن    قیدارد، اما نقش دق  هایو فناور  ندهایفرآ  ها، استیس  انیانسجام م  جادیدر ا  یقابل توجه  لیپتانس  ، یتیریو مد  یچارچوب ساختار

و مرور   یمفهوم  لیقرار نگرفته است. تحل  لیمند مورد تحلبه صورت نظام  یبریسا  تیمحور و الزامات امنداده  یحکمران  یراستاسازدر هم

  ج ی. نتاباشدیمصاحبه نم  ا یپرسشنامه   قیاز طر ی تجرب یهاادهد یمقاله است و شامل گردآور  نیا یها  ی ژگ یاز و ی علم ات یمند ادبنظام

  ندهایفرآ  ها،است یس  یراستاسازو سطح هم  یسازمان  یمعمار  یدیکل  یهامؤلفه   نیکه روابط ب  دهدیارائه م  یچارچوب مفهوم  کیپژوهش  

امن الزامات  تشر  یبریسا  تیو  اکندیم  حیرا  تأم  نی.  بر  علاوه  مد  تواندیم   ،ی آت  یهاپژوهش  یبرا  ینظر  هیپا  نیچارچوب  و    رانیبه 

  یهاپروژه  تیاتخاذ کنند و انسجام و امن  یسازمان   یبر معمار  یمبتن  یراهبرد  ماتیکمک کند تا تصم  کیدولت الکترون  گذاراناستیس

 .را بهبود بخشند تالیجید

 کی،دولت الکترون یبریسا تیداده محور،امن ی،حکمران  ی سازمان ی: معمار یدیکل واژگان
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 مقدمه  

ها، تنوع منابع اطلاعاتی و  محور و الزامات امنیت سایبری به دلیل حجم بالای داده راستاسازی حکمرانی داده در محیط پیچیده دولت الکترونیک، هم 

چالش  از  یکی  فناوری اطلاعات،  فرآیندهای  در سازمان تعدد  اطلاعات  فناوری  کلیدی مدیریت  استهای  دولتی  سازمان .های  عنوان به 3ی  معماری 

تواند نقش  ها دارد و می ها و جریان داده های کلان سازمان، فناوری ای برای ایجاد انسجام بین مؤلفه چارچوبی ساختاری و مدیریتی، ظرفیت بالقوه

. با این حال،  OECD, 2021 )؛(Janssen et al., 2020 محور و الزامات امنیت سایبری ایفا کندراستاسازی حکمرانی داده اساسی در تسهیل هم 

مطالعات اخیر  .محور محدود استراستاسازی حکمرانی داده شواهد تحلیلی سیستماتیک در خصوص نقش معماری سازمانی در مدیریت کلان داده و هم 

می می نشان  سازمانی  معماری  که  جریان دهد  ساختاردهی  طریق  از  شفاف تواند  داده،  مسئولیتهای  یکپارچهسازی  و  سیاست ها  نقش  سازی  ها، 

 .محور و الزامات امنیت سایبری ایفا کنده راستاسازی حکمرانی دادای در هم کنندهتسهیل

این نقش به عواملی نظیر سطح بلوغ مدیریت داده و کلان اثربخشی   داده، آمادگی سازمانی و الزامات قانونی و مقرراتی وابسته استبا این حال، 

(Abraham et. al, 2019; OECD, 2021) .  ها و  ای بر داده ها به طور فزاینده تحول دیجیتال در بخش عمومی موجب شده است که دولت

عنوان رویکردی ه ب4ور محگذاری و ارائه خدمات عمومی تکیه کنند. در این راستا، مفهوم حکمرانی دادهگیری، سیاستعنوان مبنای تصمیم ها بهداده کلان 

 ;OECD, 2019) ها مطرح شده استآفرینی داده ها، تضمین کیفیت، قابلیت استفاده و ارزش ها، تعیین مسئولیتمند داده کلیدی برای مدیریت نظام 

Janssen et. al, 2020) . ها، فرآیندها و  راستاسازی سیاست ها، بلکه به هم تنها به مدیریت فنی داده محور در دولت الکترونیک نهحکمرانی داده

از داده  استفاده  با  نهادی مرتبط  داردسازوکارهای  تنوع و حساسیت داده .ها توجه  افزایش حجم،  امنیت ها در محیط با  الزامات  های دیجیتال دولتی، 

 محور تبدیل شده است. سایبری به یکی از ارکان اساسی حکمرانی داده 

مطالعات  .5 گیرندناپذیر از حکمرانی داده و مدیریت ریسک سازمانی در نظر میعنوان بخشی جدایی های نوین امنیت سایبری، امنیت را به چارچوب  

های سایبری، کاهش اعتماد عمومی  تواند منجر به افزایش ریسک راستاسازی حکمرانی داده با الزامات امنیت سایبری میدهد که عدم هم اخیر نشان می 

 (Janssen & Van den Hoven, 2015; Zuiderwijk et .al., 2021).و تضعیف اثربخشی دولت الکترونیک شود

ای و فناوری اطلاعات، نقش مهمی نگر برای طراحی و مدیریت ساختارهای سازمانی، داده عنوان یک رویکرد کلانبه  در این زمینه، معماری سازمانی 

وکار، داده، کاربرد و  های کسبراستاسازی میان لایه کند. معماری سازمانی با هدف ایجاد انسجام و هم محور ایفا می های داده در مواجهه با پیچیدگی 

 Ross) شودهای دولتی، شناخته می های پیچیده، از جمله سازمان عنوان ابزاری برای تحقق حکمرانی مؤثر در سازمانفناوری توسعه یافته است و به 

et. al, 2019; Lankhorst, 2022) . های مرجع معماری سازمانی نظیرچارچوب TOGAF  امنیتی در  ، بر یکپارچگی لایه داده و لحاظ الزامات

 ها، سیاست   میان  انسجام   ایجاد  در   توجهی  قابل  پتانسیل  مدیریتی،  و   ساختاری  چارچوب  یک  عنوانبه   سازمانی،  معماری  .طراحی معماری تأکید دارند

  نگرفته   قرار  تحلیل  مورد  مندنظام   صورت  به  سایبری  امنیت  الزامات  و   محورداده   حکمرانی  راستاسازیهم   در  آن  دقیق  نقش  اما  دارد،  هافناوری  و   فرآیندها

  و   داده  حکمرانی  ،  6سازمانی   معماری  هایچارچوب   تطبیقی  تحلیل  و   علمی  ادبیات  مندنظام   مرور  اساس   بر  و   تحلیلی  رویکرد  با  پژوهش   این.  است

 . است شده  انجام 7سایبری امنیت استانداردهای 

 

 

 چارچوب نظری و مدل مفهومی پژوهش  

 
3 Enterprise Architecture (EA) 
4 Data-Driven Governance 
5 ISO/IEC 27001:2022; NIST Cybersecurity Framework 2.0, 2024 
6 TOGAF - ArchiMate 
7 NIST CSF - ISO/IEC 27001 
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یک   پژوهش  این  در  اساس،  این  تحلیلیبر  مفهومی  می  چارچوب  آن  ارائه  در  که  سازمانیشود  مستقل،  به  معماری  متغیر  عنوان 

  بلوغ داده و فناوری، فرهنگ سازمانی و الزامات قانونیعنوان متغیر وابسته و  به   محور و الزامات امنیت سایبریراستاسازی حکمرانی داده هم

تعدیلبه متغیرهای  شده عنوان  گرفته  نظر  در  همچنین،  کننده  سیاست اند.  جریان انسجام  و  فرآیندها  دادهها،  متغیر  به   ایهای  عنوان 

سازی دولت الکترونیک  شود. این چارچوب، مبنایی نظری برای تحلیل نقش معماری سازمانی در پیادهای در این رابطه لحاظ می واسطه 

 (Aier et .al, 2021; Hinkelmann & et .al,2022) .کندمبتنی بر داده و امن فراهم می

محور و الزامات امنیت سایبری را  دهد که روابط بین معماری سازمانی، حکمرانی داده ارائه می   چارچوب تحلیلی مفهومیاین مطالعه یک  

 :کند. در این چارچوب مشخص می

ها و  سازی سیاست انسجام سازمانی و فناوری، قابلیت یکپارچه  8ها و استانداردهایمعماری سازمانی شامل چارچوب :متغیر مستقل

 .هاداده ها و کلانفرآیندها و هماهنگی با مدیریت داده 

ها با  هایی شامل انطباق سیاست محور و الزامات امنیت سایبری، سنجیده با شاخص راستاسازی حکمرانی داده هم: متغیر وابسته

 .محورگیری داده و امنیت، و کارآمدی تصمیم IT الزامات امنیتی، هماهنگی فرآیندهای 

 .ها، ظرفیت مدیریت کلان داده، فرهنگ سازمانی و الزامات قانونی/استانداردهای ملیبلوغ فناوری و داده :کنندهمتغیرهای تعدیل 

 .راستاسازی داردای، که نقش اصلی در اثر معماری سازمانی بر همهای داده ها، فرآیندها و جریان انسجام سیاست  : ایمتغیر واسطه 

کند و  را فراهم می  محور و الزامات امنیت سایبریمعماری سازمانی، حکمرانی داده این چارچوب، امکان تحلیل سیستماتیک روابط بین  

 .کندگذاران دولت الکترونیک ایجاد میهای راهبردی به مدیران و سیاست ای برای مطالعات نظری آینده و ارائه توصیهپایه 

 :مدل مفهومی تحقیق 1-1شکل 

 

 

 

 

 

 

 روش تحقیق 

است. با توجه به ماهیت موضوع    مفهومی  رویکرد  با  توصیفی- تحلیلی و از نظر ماهیت و روش،    کاربردیپژوهش حاضر از نظر هدف،  

محور و الزامات امنیت سایبری در بستر دولت الکترونیک  راستاسازی حکمرانی دادهپژوهش که ناظر بر تحلیل نقش معماری سازمانی در هم

های تجربی از طریق پرسشنامه یا  استوار بوده و شامل گردآوری داده  مند ادبیات علمیتحلیل مفهومی و مرور نظام است، این مطالعه بر 

 
8 EA (TOGAF ،ArchiMate) 

 معماری سازمانی 

سازی  انسجام سازمانی و فناوری، قابلیت یکپارچه  استانداردهای 

 ها داده ها و کلان ها و فرآیندها و هماهنگی با مدیریت داده سیاست 

 

 محور و الزامات امنیت سایبریراستاسازی حکمرانی دادههم

و   IT ها با الزامات امنیتی، هماهنگی فرآیندهایانطباق سیاست 

 محورگیری داده امنیت، و کارآمدی تصمیم 

ها، ظرفیت مدیریت بلوغ فناوری و داده

کلان داده، فرهنگ سازمانی و الزامات  

 قانونی/استانداردهای ملی

 

 ای های داده ها، فرآیندها و جریانانسجام سیاست
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ای توصیه رشتههای نوظهور و بینهای نظری در حوزه باشد. چنین رویکردی برای تبیین روابط مفهومی و توسعه چارچوب مصاحبه نمی

برای استخراج، مقایسه    مند و تحلیل محتوای کیفی مرور نظام گیرد و از روش  قرار می   غیرتجربیاین پژوهش در زمره مطالعات    .شده است

  نظری  روابط تبیین و پژوهشی هایشکاف  الگوها، شناسایی هدف با مفهومی–کند. مطالعات تحلیلیو تلفیق مفاهیم کلیدی استفاده می

گردآوری  .دارند  ایگسترده   کاربرد  سازمانی  معماری  و  سایبری  امنیت  داده،  حکمرانی  مانند  هاییحوزه  در   و  روندمی  کاربه  مفاهیم  میان

های مرتبط با موضوع پژوهش  انجام شده است. بدین منظور، کلیدواژه   مند منابع علمیای و مرور نظام مطالعه کتابخانه ها از طریق  داده 

اند. در  المللی انجام شده و سپس منابع منتخب مورد بررسی عمیق قرار گرفتههای علمی بیناستخراج و جستجوی هدفمند در پایگاه 

منظور تقویت بعد بومی تحلیل استفاده شده  های فارسی مرتبط با حکمرانی داده و دولت الکترونیک نیز به المللی، پژوهش کنار منابع بین 

،  همچنیناست.  انجام شده  تحلیل محتوای کیفی و سنتز مفهومیها با استفاده از  تحلیل داده.(1401نژاد و همکاران،  است )سجادی 

ها مورد تحلیل قرار گرفته  بندی شده و روابط میان آن شده در منابع استخراج، مقایسه و طبقه مفاهیم کلیدی، رویکردها و الگوهای مطرح 

 . سازداست. تحلیل محتوای کیفی امکان تبیین ساختارمند روابط میان مفاهیم نظری و توسعه چارچوب مفهومی پژوهش را فراهم می

  یافته های تحقیقتجزیه و تحلیل تحلیل 

محور،  در حوزه معماری سازمانی، حکمرانی داده   مند و تلفیقی ادبیات علمی داخلی و خارجیتحلیل نظام های این پژوهش بر اساس  یافته

ها نه بر مبنای  دارد، یافته  مفهومی-تحلیلی امنیت سایبری و دولت الکترونیک استخراج شده است. از آنجا که پژوهش حاضر ماهیتی  

های معتبر پیشین ارائه  شده در پژوهش های کلیدی مطرح های تجربی، بلکه بر پایه شناسایی الگوهای مفهومی، روابط علی و مؤلفهداده 

 .شودمی

 :دهد کههای تحلیل مفهومی نشان می یافته

های امنیت سایبری را  های داده، فرآیندهای سازمانی و سیاست سازی جریان وجود معماری سازمانی منسجم، امکان یکپارچه ▪

  (1401نژاد و همکاران،  سجادی ) کندفراهم می

محور  گیری داده ها، افزایش مخاطرات امنیتی و کاهش کارایی تصمیمنبود انسجام در معماری سازمانی، موجب پراکندگی داده  ▪

 ( Abraham et .al, 2019 ؛ 1400محمدی و همکاران،  ) شودمی

های قانونی قرار  اثربخشی معماری سازمانی تحت تأثیر عواملی مانند بلوغ داده، حمایت مدیریتی، فرهنگ سازمانی و چارچوب  ▪

 ( OECD, 2021 ؛1400عباسی و همکاران،  ) دارد

های داده و  راستاسازی سیاست هم عنوان ابزاری برای المللی نیز همخوانی دارد که معماری سازمانی را به ها با مطالعات بین این یافته

 .(Lankhorst, 2022; Ross et. al, 2021) اند معرفی کرده  الزامات امنیت سایبری

 محور در دولت الکترونیک عنوان زیرساخت حکمرانی داده معماری سازمانی به 

می  نشان  منابع  در  تحلیل  اساسی  نقش  سازمانی  معماری  که  دادهسامان دهد  حکمرانی  ساختارهای  سطوح  دهی  تعیین  محور، 

های داخلی تأکید دارند که نبود کند. پژوهش های دولتی ایفا میدر سازمان   ایهای داده سازی جریان پذیری داده و یکپارچه مسئولیت 

گیری  های داده و ضعف در بهرهگیری سیلوهای اطلاعاتی، تکرار پایگاه معماری سازمانی منسجم در نهادهای دولتی ایران، منجر به شکل 

 .(1401نژاد و همکاران،  ؛ سجادی 1400گذاری عمومی شده است )احمدی و رضایی،  ها در فرآیند سیاست دادهاز کلان 
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گیری مبتنی  محور و پشتیبانی از تصمیمعنوان یک سازوکار کلیدی برای تحقق حکمرانی داده در ادبیات خارجی نیز، معماری سازمانی به

دهند این مطالعات نشان می  (Janssen et .al, 2020; Abraham et .al, 2019). های دیجیتال معرفی شده است بر داده در دولت 

 .های فناورانه را برقرار سازدای و قابلیتهای دادهتواند پیوند میان اهداف راهبردی، سیاست که معماری سازمانی می 

 سازی الزامات امنیت سایبری نقش معماری سازمانی در نهادینه 

  وکار، داده و فناوری های کسبادغام الزامات امنیت سایبری در لایهدهد که معماری سازمانی، بستر لازم برای  های پژوهش نشان می یافته

های دولت الکترونیک، اغلب موجب  ای به امنیت سایبری در پروژه کنند که رویکردهای جزیره سازد. مطالعات داخلی بیان میرا فراهم می 

؛ حسینی و  1۳۹۹های امنیتی و عملیاتی شده است )صادقی و همکاران،  های امنیتی و ناهماهنگی میان سیاست پذیری افزایش آسیب 

 .(1401کریمی،  

های امنیت  سازی چارچوبنیز بر این نکته تأکید شده است که بدون اتکا به معماری سازمانی، پیاده   انجام شده پیشینهای در پژوهش 

با چالش های دادهسایبری در محیط این   (ISO/IEC 27001, 2022; Ross et al., 2021). های جدی مواجه خواهد شد محور 

ای و فرآیندهای سازمانی  های داده راستاسازی الزامات امنیتی با جریان عنوان ابزار همتواند به دهد که معماری سازمانی می ها نشان مییافته

 .عمل کند

 محور و امنیت سایبری از منظر معماری سازمانی راستاسازی حکمرانی داده هم

محور و الزامات امنیت سایبری در دولت الکترونیک،  راستاسازی حکمرانی داده همهای محوری پژوهش حاضر آن است که  یکی از یافته

های دولت  دهد که در بسیاری از پروژه مطالعات داخلی نشان می  .پذیر نخواهد بودگیری از معماری سازمانی اثربخش، امکان بدون بهره 

های سایبری و  های دیجیتال بدون توجه به انسجام معماری داده و امنیت، موجب بروز ریسکالکترونیک، تمرکز صرف بر توسعه سامانه 

 .(1401؛ زارعی و همکاران،  1400کاهش اعتماد شهروندان شده است )محمدی و همکاران،  

ها و حفظ امنیت و  عنوان سازوکاری کلیدی برای ایجاد تعادل میان استفاده گسترده از داده المللی نیز معماری سازمانی به در ادبیات بین 

های داخلی نشان  راستا با یافتهها هماین پژوهش  .(Lankhorst, 2022; Tangi et. al, 2021) حریم خصوصی معرفی شده است 

 .کندمحور و امنیت سایبری ایفا میمیان حکمرانی داده   کنندهای و هماهنگ واسطهدهند که معماری سازمانی نقش  می

 

 

 

 ای و محدودکننده نقش معماری سازمانی عوامل زمینه 

محور و امنیت سایبری، تحت تأثیر عواملی نظیر  راستاسازی حکمرانی داده دهد که اثربخشی معماری سازمانی در همها نشان مییافته

های  قرار دارد. پژوهش   های ملی دادههای قانونی و سیاست سطح بلوغ مدیریت داده، فرهنگ سازمانی، حمایت مدیران ارشد، چارچوب

تواند منجر به ناکارآمدی معماری سازمانی و تحقق ناقص اهداف دولت الکترونیک شود  ها میداخلی تأکید دارند که ضعف در این مؤلفه 

خوانی دارد که بر اهمیت بلوغ سازمانی و  هم  پیشینها با نتایج مطالعات  این یافته.(1402؛ نادری و همکاران،  1400)عباسی و همکاران،  

 .(OECD, 2021; World Bank, 2020) کنندهای دیجیتال تأکید میحکمرانی کلان داده در موفقیت دولت
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   گیرینتیجه

راستاسازی  کننده در همای و هماهنگ تواند نقش واسطه عنوان سازوکاری کلیدی میپژوهش حاضر نشان داد که معماری سازمانی به

دهد که معماری سازمانی  نتایج این پژوهش نشان می محور و الزامات امنیت سایبری در بستر دولت الکترونیک ایفا کند.  حکمرانی داده 

محور و الزامات امنیت سایبری در دولت الکترونیک ایفای نقش  راستاسازی حکمرانی داده عنوان زیربنایی راهبردی برای همتواند بهمی

های معماری  های مختلف معماری سازمانی و استانداردهای امنیت اطلاعات حاکی از آن است که مدلکند. تحلیل تطبیقی چارچوب 

راستایی بین اهداف حکمرانی  کاربرد و فناوری، بیش از سایر رویکردها توانایی ایجاد هموکار، داده،  های کسب مبتنی بر یکپارچگی لایه

 های امنیتی را دارند. داده و دستورالعمل 

محور و ضوابط امنیتی  های دادهاند که ایجاد چارچوب مفهومی مشترک میان معماری سازمانی، سیاست ها بیانگر آن از دیدگاه نظری، یافته 

گیران و مدیران فناوری فراهم آورد.  ها را کاهش داده و یک زبان مشترک برای تصمیمهای مفهومی موجود میان این حوزه تواند شکاف می

ها و امنیت خدمات دیجیتال است، وجود چنین معماری منسجمی افزایی دادهویژه در ساختار دولت الکترونیک که تمرکز اصلی بر ارزشبه

 های امنیتی خواهد بود. گذاری، طراحی فرآیندها و مدیریت ریسکساز ارتقای هماهنگی در سیاستزمینه

های اطلاعاتی  گذاران، معماران نظام تواند به عنوان راهنمایی برای سیاست شده در این پژوهش میاز منظر کاربردی، چارچوب مفهومی ارائه 

و مدیران فناوری دولت الکترونیک به کار رود تا تصمیمات خود را بر اساس رویکردی منظم، مبتنی بر معماری سازمانی و با تمرکز بر  

دهد، بلکه موجب  های دیجیتال را افزایش میحکمرانی داده و امنیت سایبری اتخاذ کنند. این رویکرد نه تنها انسجام و کارایی پروژه 

 . (1401،نژاد سجادی   )ها و ارتقای اعتماد عمومی به دولت الکترونیک خواهد شدپذیری کاهش آسیب 

ارائه چارچوبی مفهومی، بیش از هر چیز بر اهمیت یکپارچه معماری سازمانی،    سازی سه رویکرد کلیدیدر نهایت، پژوهش حاضر با 

شود در مطالعات آتی، این چارچوب  . پیشنهاد میکرده استدر تحقق دولت الکترونیک پایدار و امن تأکید    حکمرانی داده و امنیت سایبری

ها  های اجرایی دولت الکترونیک مورد ارزیابی قرار گیرد تا میزان تأثیر هر یک از مؤلفهسازی تجربی و تحلیل کمی در محیطاز طریق مدل 

 راستاسازی راهبردی مشخص شود. بر هم

 

 

 

 کاربردی تحقیق   پیشنهادات 

نژاد  های دولتی ایران )سجادی برای سازمان  ۹های معماری سازمانی مطابق استانداردهای جهانیسازی چارچوب تدوین و بومی  •

 .(1401و همکاران،  

حسینی  ( های تحول دیجیتالعنوان بخشی از برنامه ای و فرآیندهای سازمانی بههای داده ادغام الزامات امنیت سایبری با جریان  •

 )1401و کریمی،  

 
9 TOGAF, ISO/IEC 27001 
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گیری مبتنی های دولتی برای افزایش پذیرش معماری سازمانی و بهبود تصمیممحور در سازمانآموزش و ترویج فرهنگ داده  •

 .(1400بر داده )محمدی و همکاران،  

     سازی چارچوب معماری سازمانی یکپارچهتوسعه و پیاده  •

های معاصر معماری سازمانی، یک مدل جامع و منسجم  گیری از چارچوب های دولتی باید با بهره سازمان پیشنهاد می شود   •

ای طراحی شود  گونهها را در بر گیرد. این مدل باید به ها، فناوری و سیاست طراحی و اجرا کنند که تمامی ابعاد فرآیندها، داده 

 های حکمرانی داده و الزامات امنیت سایبری را تضمین نماید. راستایی سیاست که هم

 زمان محور و امنیت سایبری همگذاری دادهترغیب به فرهنگ سیاست  •

های حکمرانی داده و استانداردهای امنیت سایبری تدوین و اجرا  های داخلی خود را بر اساس چارچوب ها باید سیاست سازمان  •

 گیری مستمر شود. ها و ساختارهای سازمانی لحاظ شده و پیها باید در فرآیندهای عملیاتی، آموزش کنند. این سیاست 

 ای های تخصصی چندرشته ایجاد تیم •

مداران و مدیران داده، موجب بهبود  های کارآمد متشکل از معماران سازمانی، متخصصان امنیت سایبری، سیاست تشکیل تیم •

 شود. های دیجیتال می راستاسازی و ارتقاء سطح امنیت و کارایی پروژه فرآیند هم

 های موجود توسعه استانداردهای داخلی بر مبنای چارچوب  •

های معاصر، استانداردهای داخلی خاص خود را برای حکمرانی  المللی و چارچوب ها باید بر اساس استانداردهای بین سازمان  •

 المللی حفظ شود. های ملی و بینسازی کنند تا انسجام و تطابق با سیاست داده و امنیت سایبری تدوین و پیاده 

 ارزیابی مستمر و اصلاح پیوسته معماری سازمانی  •

راستاسازی استراتژیک، امنیت و کارایی فرآیندهای سازمانی و اصلاح  ای برای سنجش میزان همایجاد فرآیندهای ارزیابی دوره  •

 های نوین. ساختار بر اساس تغییر نیازها و فناوری 

 آموزش و توانمندسازی نیروی انسانی •

های آموزشی برای ارتقاء سطح دانش فنی و مدیریتی در حوزه معماری سازمانی، امنیت سایبری و حکمرانی داده  توسعه برنامه  •

 .(1401نژاد و همکاران،  )سجادی های دولتیدر بین مدیران و کارمندان سازمان 

 های آتی   پیشنهادات پژوهش   

های دولتی ایران و تحلیل تطبیقی های تجربی و پیمایشی برای سنجش میزان اثر معماری سازمانی در سازمان انجام پژوهش  •

 )1400عباسی و همکاران،   (المللیآن با تجارب بین

راستاسازی حکمرانی داده و  داده بر نقش معماری سازمانی در همهای نوین مانند هوش مصنوعی و کلان بررسی اثر فناوری  •

 .(Lankhorst, 2022; Tangi et al., 2021) امنیت سایبری
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 (محورسازی معماری سازمانی و حکمرانی دادهتحلیل تطبیقی میان کشورهای مختلف برای شناسایی عوامل موفقیت در پیاده  •

 )1401زارعی و همکاران،  

 منابع  

های  فصلنامه روش  .های مفهومی در علوم مدیریتشناسی پژوهش روش (.  1400عباسی، ع.، حسینی، م.، و رضایی، س. ) •

 .پژوهش در مدیریت

و موسوی، ف. )سجادی  • م.، حیدری، ع.،  داده (.  1401نژاد،  و چالش حکمرانی  الزامات  فصلنامه   .هامحور در بخش عمومی: 

 پژوهیدولت 

های  فصلنامه روش  .های مفهومی در علوم مدیریت و فناوری اطلاعاتپژوهش (.  1400عباسی، ع.، حسینی، م.، و رضایی، س. ) •

 .پژوهش در مدیریت

 .فصلنامه مدیریت دولتی .محور در دولت الکترونیک ایرانحکمرانی داده (.  1400احمدی، ح.، و رضایی، م. ) •

 .فصلنامه فناوری اطلاعات .الزامات امنیت سایبری در دولت الکترونیک(.  1401حسینی، ف.، و کریمی، ن. ) •

 .پژوهیفصلنامه دولت  .داده و حکمرانی داده در بخش عمومیکلان (.  1401نژاد، م.، حیدری، ع.، و موسوی، ف. )سجادی  •

 .پژوهشنامه مدیریت فناوری .های سایبری دولت الکترونیکریسک(.  1400محمدی، س.، رضوانی، ع.، و شریفی، م. ) •

 .فصلنامه مدیریت تحول دیجیتال .های دولتیبلوغ دیجیتال در سازمان (.  1402نادری، ک.، رفیعی، س.، و زمانی، م. )  •

 .گذاری عمومیفصلنامه سیاست  .امنیت داده و اعتماد عمومی(.  1401زارعی، م.، لطیفی، ح.، و اکبری، ف. ) •

فصلنامه   .های مفهومی در علوم مدیریت و فناوری اطلاعات(. پژوهش 1400عباسی، ع.، حسینی، م.، و رضایی، س. ) •

 .های پژوهش در مدیریتروش 

 .پژوهیفصلنامه دولت  .داده و حکمرانی داده در بخش عمومی(. کلان 1401نژاد، م.، حیدری، ع.، و موسوی، ف. )سجادی  •

 .پژوهشنامه مدیریت فناوری .های سایبری دولت الکترونیک(. ریسک1400محمدی، س.، رضوانی، ع.، و شریفی، م. ) •

 .فصلنامه فناوری اطلاعات .(. الزامات امنیت سایبری در دولت الکترونیک1401حسینی، ف.، و کریمی، ن. ) •

 .گذاری عمومیفصلنامه سیاست  .(. امنیت داده و اعتماد عمومی1401زارعی، م.، لطیفی، ح.، و اکبری، ف. ) •
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